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Extract password from registry files 
Unsolved  

Tools:  

 Mimikatz 

 Windows Password Recovery 

Có một người anh giới thiệu mình tool Mimikatz rất là ”powerful” để xử chall này (mặc dù là trích xuất dùng tool khác vẫn được) nhưng tụi mình không thể solve được 

 

Có thể thấy, hash NTLM của hai user Admin và JOHN là NULL , nên mình thử tool bình thường xem sao 
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Tool này cũng báo tương tự. Có vài teams đã giải được, nhưng bọn mình bó tay. 

 

Extract cookies from Google Chrome browser 
Solved by cod201 

Tools:  

 Mimikatz 

 

Chall này có một file dump, folder appdata . Lúc mò tool mimikatz ở chall trên thì mình có thấy nó có chức năng đọc dump, và có cái gì đó liên quan DPAPI, sau đó hint có nói về DPAPI nên mình mò thử. 

Link mò được về read cookie: 

https://www.ired.team/offensive-security/credential-access-and-credential-dumping/reading-dpapi-encrypted-secrets-with-mimikatz-and-c++ 

Thử luôn nào: 

dpapi::chrome /in:"D:\Downloads\mimikatz_trunk\x64\AppData\Local\Microsoft\Edge\User Data\Default\Cookies" /unprotect 
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À =))) Lí do mà có file dump là vì nó có key để giải mã.Load dump vào nào 
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Giờ chạy lại lệnh trên và ctrl-f thôiii 
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Backup Leaked #1: SoS 
Solved by cod201 

Tools:  

 Windows Registry Recovery 

 Autopsy 

 Windows Password Recovery 

 

Ở chall này và chall 2, tụi mình được 1 file backup windows Giải nén ra thì có file VHD. 
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 Mount file này vào nào 
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Đầu tiên, mình sẽ dùng tool Autopsy, một tool dùng để pháp chứng để check xem có file nào đáng nghi không.  
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Trong lúc đợi nó quét thì mình đi quét password 
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OK =))) cái account này có password nè. Solve ra yougotit. Hash nó với SHA1 là OK 

 

 

 

 

Backup Leaked #2: Beehive 
Solved by cod201 

Tools:  

 Windows Registry Recovery 

 Autopsy 
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 Windows Password Recovery 

vncpwd 

 

Khi dùng tool autopsy, mình có thấy hint là “Do you believe that the service password that is saved on the server is encrypted securely” 

 

 

Vì không có built-in account cho services , Mình scan dùng Autopsy thì chỉ có app VNC là đáng nghi nhất 

https://uit-jfm.github.io/


UIT.JustFreshMen Writeups : Forensic+Misc: Registry,Cookie,Backup1+2 

 

https://uit-jfm.github.io/ 

 

 

Mình có biết rằng VNC store pass trên registry . Dùng tool để đọc registry là ra 
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Search trên mạng thì có tool tên vncpwd . Xài thử nào 
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P/s: Khi làm, mình có thấy trong folder %temp%/VMWARE có những file phá pass này, nhưng k để ý lắm, tưởng là của vmware. Chắc là hint của BTC mà bị bỏ qua hihi 
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